Безопасный и полезный интернет для продвинутых пользователей
Вы с компьютером – на ты? Вам не надо объяснять, зачем нужен антивирус, и как поступать со спамом? Тогда эти рекомендации помогут сделать интернет еще безопаснее и приятнее.[image: image1.jpg]



Смотрите, где вы выходите в интернет
Публичные сети могут являться приманкой для сбора паролей и других персональных данных. Доступ в интернет через подставные публичные сети закончится крупными потерями для пользователя. По возможности, избегайте подключаться к значимым для вас ресурсам через публичные сети. Если все же подключаетесь, то используйте vpn-подключение.
Смотрите, куда вы вводите пароль
Фишинг – один из самых популярных способов перехвата управления учетными записями. Суть фишинга: обманутый пользователь вводит свои логин и пароль на поддельной странице авторизации в социальной сети, почте или онлайн-банке. Используйте браузеры с встроенной защитой от фишинга или установите в свой браузер соответствующий плагин. Но самое главное, внимательно изучайте страницу авторизации, каждый раз, когда вводите пароль, независимо от типа используемого браузера. Обращайте внимание на адрес страницы, ее оформление и текст. «Кривой» адрес, нестандартное оформление, ошибки в орфографии и пунктуации могут свидетельствовать о попытке обмануть вас. Также убедитесь, что страница авторизации использует безопасный протокол — HTTPS, а в адресной строке отсутствуют предупреждения об ошибках.
Включите двухфакторную авторизацию
Большинство популярных сервисов позволяют для входа в учетную запись использовать дополнительную защиту (второй фактор), например, одноразовый пароль (пин-код), который присылается на телефон пользователя. Дополнительный фактор защитит от злоумышленников даже в том в случае, если у них оказались ваши логин и пароль.
Используйте сложные пароли
Ваши учетные записи в почте и социальной сети находятся под постоянной атакой злоумышленников. Всегда используйте сложные пароли, вне зависимости от того, применяете ли вы двухфакторную авторизацию. Простые пароли легко запомнить, но также легко взломать. Необходимо создавать сложный и одновременно запоминающийся пароль.

Будьте осторожными с вопросами для восстановления паролей
Не следует использовать одинаковые вопросы для восстановления паролей к разным аккаунтам. Также не рекомендуется использовать такие привычные вопросы, как имя матери, первая школа, имя питомца и т.д. Всю эту информацию обычно можно легко получить из тех же социальных сетей.
Обращайте внимание на HTTPS
HTTPS-протокол – сильная защита от подслушивания и перехвата ваших данных в интернете. Внимательно следите за тем, что написано в адресной строке браузера. Строка должна начинаться с «https» и содержать изображение замка. Если при работе с ресурсом «https» вдруг меняется на «http», либо браузер предупреждает о проблемах с сертификатом безопасности, то покиньте этот сайт, ни в коем случае не вводя паролей и не указывая никаких персональных данных.

HTTPS – популярный инструмент защиты. Но помните, что у него тоже есть свои уязвимости, и ими пользуются злоумышленники. Учитывайте это при совершении важных действий.
Используйте блокировщики рекламы
Рекламные объекты на сайтах (баннеры, поп-апы и т.п.) используют Javascript и Flash для перенаправления пользователей на сторонние ресурсы, которые не поддерживают защищенное https-соединение и могут быть местом, где действуют злоумышленники. Вы уменьшите для себя бесполезный трафик и повысите безопасность, если станете использовать блокировщики рекламы. Однако тщательно проверяйте источник используемого блокировщика, не следует устанавливать первый попавшийся блокировщик и прочие «ускорители интернета». Они часто оказываются замаскированными вредоносными программами.
Не подключайте чужие USB-устройства к своему компьютеру
Как правило, USB-устройства (флэшки, внешние диски и т.п.) автоматически распознаются, а программный код, размещённый на них, запускается на компьютере. Эти устройства могут содержать вредоносные программы, которые при запуске обойдут систему защиты вашего компьютера.
Пользуйтесь облачными хранилищами для хранения и передачи файлов, например, Dropb

 HYPERLINK "http://interneshka.org/students/bezopasnyy-i-prodvinutyy-internet-dlya-prodvinutykh-polzovateley.php"
ox. А если все же используете флэшку, то предварительно проверяйте ее на вирусы и убедитесь, что флэшка получена от надёжного человека.

Делайте резервное копирование
Жесткий диск может выйти из строя. Данные могут повреждаться из-за пользовательских ошибок или вирусов. Вероятно, вы знаете, что такое «Ransomware». Это когда вредоносная программа-шифровальщик шифрует пользовательские файлы, а затем злоумышленник вымогает деньги за расшифровку. Помните, что негодяи, которые создают шифровальщики, зарабатывают на том, что ваши файлы существуют только в одном экземпляре. Чтобы сохранить свои данные, регулярно делайте бэкап.
Выключайте компьютер, когда вы им не пользуетесь
Пока ваш компьютер включен, злоумышленник может спокойно предпринимать попытки получить доступ к вашим данным, даже если у вас настроена полнодисковая шифрация. Обесточенный компьютер – лучшая защита.
